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 En cas d’agression ou si vous remarquez un comportement étrange : appelez le 06.83.25.01.68 ou le 17 

 
Les réseaux sociaux sont des outils de communication et d’information puissants et 
facilement accessibles. Ils n’échappent pas aux activités malveillantes : escroquerie, 
usurpation d’identité, vol d’informations. 
 

 
 
                MESSAGE D'ARNAQUE  
               A LA VIGNETTE CRIT'AIR 

 
 

Les 6 mails ou sms dont il faut se méfier en ce 
moment : 
 

 L’arnaque à la vignette Crit’air 
 La fausse convocation judiciaire 
 L’arnaque à la livraison Chronopost 
 L’arnaque aux paiements PayPal 
 L’arnaque à votre compte de formation 

(CPF) 
 L’arnaque au Pass Navigo : « Navigo-

Abonnement suspendu. » 
 

Le but recherché : 
 Voler des informations personnelles ou professionnelles (comptes, mots de passe, données 

bancaires…) pour en faire un usage frauduleux. 
 
Mails et sms frauduleux, comment les déjouer ? 

  Certains détails très simples à identifier doivent vous interroger, notamment les fautes 
d’orthographe et de syntaxe. 

 Ne jamais communiquer d’informations sensibles par messagerie ou par téléphone. 

 Avant de cliquer sur un lien douteux, vérifier l’adresse du site.  

 En cas de doute, contacter si possible directement l’organisme concerné. 

 Utilisez des mots de passe différents et complexes pour chaque site.  

 Méfiez-vous des jeux et des concours avec des gains inattendus qui peuvent cacher des 
escroqueries.  

 

Comment signaler une arnaque aux autorités ? 
 

Connectez-vous à la plateforme de signalement www.internet-signalement.gouv.fr 
Votre signalement sera traité par un service de police judiciaire spécialisé dans ces 

questions, l'Office central de lutte contre la criminalité liée aux technologies de 
l'information et de la communication (OCLCTIC). 

https://www.internet-signalement.gouv.fr/PharosS1/

